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Determinazione numero 1830 del 24/12/2020

OGGETTO: PASSAGGIO AL SISTEMA FIREWALL AS A SERVICE DI LEPIDA S.C.P.A.
2021 - 2022..
CUP G99J20000110005

I1 Dirigente GUIZZARDI RAFFAELE

Gia da alcuni anni si sta procedendo all’esternalizzazione presso Data Center certificati delle appli-
cazioni in uso presso la Provincia, come da indicazioni di AGID.

Questa scelta ¢ stata determinata dalla situazione precaria del CED della Provincia che presenta pro-
blematiche elettriche e di climatizzazione legate alla vetusta della struttura stessa e la cui manuten-
zione risulta antieconomica.

L’esternalizzazione ¢ stata Inizialmente limitata a servizi tipicamente H24 quali posta elettronica e i
servizi web, in seguito i sistemi di storage dei files degli utenti.

Allo stato attuale anche le applicazioni gestionali principali, in particolare Protocollo Informatico,
Segreteria e Atti, Gestione finanziaria, sono state dislocate presso Data Center esterni e si prevede
un notevole ridimensionamento del Datacenter Provinciale (resterebbero ancora presso il CED Pro-
vinciale hardware e software di importanza marginale).

Presso il CED della Provincia ¢ installato il PAL (punto d’accesso locale) di Lepida per la connes-
sione in Fibra Ottica delle sedi della Provincia cittadine e quelle sul territorio provinciale. Tutti gli
apparati sono gia oggi in gestione alla stessa Lepida.

La Provincia interpone un suo Firewall tra la rete locale/MAN che collega le sue sedi con la rete In-
ternet (attestata sugli stessi apparati gestiti da Lepida) e la rete degli enti locali del territorio (deno-
minata REMO). Si tratta di un Firewall composto da due macchine Linux in cluster che gestisce gli
accessi, le VPN per il collegamento di dispositivi dall’esterno della rete, i DNS, il sistema di proxy
pass per la pubblicazione internet di portali web.

Gli apparati, situati nel locale CED, sono sottoposti a gruppo di continuita di limitata potenza che
garantisce una tenuta di circa 45 minuti. Questo comporta un serio problema di affidabilita del siste-
ma complessivo, sia per ’affidabilita della connessione della rete interna a Internet sia per eventuali
accessi da internet alle applicazioni interne che dovrebbero essere utilizzate dai dipendenti in smart
working.

Il software di gestione basato su una versione Linux non aggiornata ne tantomeno aggiornabile e
costituito da programmi opensource sia per la gestione del Firewall, sia per la gestione delle VPN e
degli altri aspetti di gestione della rete, ¢ privo di interfacce che consentano una facile configurazio-
ne e gestione (es. console web di amministrazione).
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Anche la gestione delle VPN, attualmente basata su OPENVPN, risulta macchinosa in quanto il si-
stema ¢ di difficile installazione da parte di un utente con conoscenze informatiche di base, richie-
dendo pertanto sempre 1’intervento di un operatore esperto del Servizio informatico.

Gli obbiettivi sono quelli di riduzione delle criticita evidenziate in precedenza.

Conseguentemente allo spostamento delle linee risulta conveniente prevedere il passaggio ad un si-
stema di Firewall esterno e gestito per quel che riguarda il software da soggetti esterni alla Provin-
cia, mantenendo pero presso la Provincia le funzioni di controllo e di gestione delle regole di sicu-
rezza.

Il software permettera anche 1’accesso alla rete della Provincia di strumenti esterni (Pc, tablet smart-
phone) garantendo la necessaria sicurezza.

In particolare sara previsto un sistema di VPN di facile implementazione, controllo da parte del per-
sonale informatico e di immediata e semplice installazione da parte del personale autorizzato all’uti-
lizzo di procedure da remoto.

La Provincia di Modena con deliberazione del Consiglio Provinciale n. 81 del 17/09/2018 ha appro-
vato il progetto di fusione per incorporazione della societa CUP2000 in Lepida con contestuale tra-
sformazione in Societa consortile per Azioni.

Con deliberazione assembleare del 12/10/2018 e la sottoscrizione dell'atto di fusione del
19/12/2018, con decorrenza dal 01/01/2019 assumono efficacia sia la fusione per incorporazione di
CUP2000 Scpa sia la trasformazione eterogenea di Lepida Spa in Societa consortile per Azioni
(ScpA).

La Provincia possiede una partecipazione in LEPIDA S.c.p.A, la societa assume le caratteristiche di
societa in house providing.

Come tale ai sensi di quanto previsto dall'art. 5 del decreto legislativo 50/2016 al presente affida-
mento non sono applicabili le procedure previste dal Codice dei Contratti.

In particolare si ravvisano le condizioni previste dall'art. 5 c. 5 del decreto sopra citato e cio€:

a) gli organi decisionali della persona giuridica controllata sono composti da rappresentanti di tutte
le amministrazioni aggiudicatrici o enti aggiudicatori partecipanti. Singoli rappresentanti possono
rappresentare varie o tutte le amministrazioni aggiudicatrici o enti aggiudicatori partecipanti;

b) tali amministrazioni aggiudicatrici o enti aggiudicatori sono in grado di esercitare congiuntamen-
te un'influenza determinante sugli obiettivi strategici e sulle decisioni significative di detta persona
giuridica;

¢) la persona giuridica controllata non persegue interessi contrari a quelli delle amministrazioni ag-
giudicatrici o degli enti aggiudicatori controllanti.

L'art. 192 del medesimo decreto legislativo 50/2016 prevede che sia istituito presso 'ANAC, anche
al fine di garantire adeguati livelli di pubblicita e trasparenza nei contratti pubblici, I'elenco delle
amministrazioni aggiudicatrici e degli enti aggiudicatori che operano mediante affidamenti diretti
nei confronti di proprie societa in house di cui all'articolo 5. L'iscrizione nell'elenco avviene a do-
manda, dopo che sia stata riscontrata 1'esistenza dei requisiti, secondo le modalita e i criteri che
I'Autorita definisce con proprio atto. L'Autorita per la raccolta delle informazioni e la verifica dei
predetti requisiti opera mediante procedure informatiche, anche attraverso il collegamento, sulla
base di apposite convenzioni, con 1 relativi sistemi in uso presso altre Amministrazioni pubbliche ed
altri soggetti operanti nel settore dei contratti pubblici. La domanda di iscrizione consente alle am-
ministrazioni aggiudicatrici e agli enti aggiudicatori sotto la propria responsabilita, di effettuare affi-
damenti diretti dei contratti all'ente strumentale. Resta fermo l'obbligo di pubblicazione degli atti
connessi all'affidamento diretto medesimo secondo quanto previsto al comma 3.

In data 11/12/2017 con prot. n. 47284 la Provincia di Modena ha conferito delega alla Regione Emi-
lia-Romagna “per 1'iscrizione dell'Ente Provincia di Modena all'elenco delle amministrazioni aggiu-
dicatrici e degli enti aggiudicatori che operano mediante affidamenti diretti nei confronti di proprie
societa in house in riferimento alla societa Lepida SPA” affinch¢ Lepida possa essere riconosciuta
da ANAC quale societa in house.
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Con lettera acquisita agli atti dell’Ente con prot. 35832 dell’11/11/2019 la Regione Emilia Romagna
ha informato che in data 06/09/2019 I’ANAC ha comunicato che la domanda di iscrizione della so-
cieta Lepida S.c.p.A. ¢ stata approvata con delibera n. 635 del 26/06/2019.

Ai sensi del comma 2 dell'art. 192 del D.Lgs. 50/2016 ai fini dell'affidamento in house di un con-
tratto avente ad oggetto servizi disponibili sul mercato in regime di concorrenza, le stazioni appal-
tanti effettuano preventivamente la valutazione sulla congruita economica dell'offerta dei soggetti in
house, avuto riguardo all'oggetto e al valore della prestazione, dando conto nella motivazione del
provvedimento di affidamento delle ragioni del mancato ricorso al mercato, nonche

dei benefici per la collettivita della forma di gestione prescelta, anche con riferimento agli obiettivi
di universalita e socialita, di efficienza, di economicita e di qualita del servizio, nonch¢ di ottimale
impiego delle risorse pubbliche.

A tal fine nello Statuto di Lepida s.c.p.a. € previsto:

« all'art. 3 comma 5: “In ogni caso la societa non persegue interessi contrari a quelli di tutti 1
soci pubblici partecipanti. A tal fine la coerenza degli interessi della societa con quella dei
soci pubblici partecipanti ¢ definita nell'ambito dell'organismo che effettua il controllo ana-
logo.”;

« all'art. 4 comma 3: “La societa eroga i servizi alle amministrazioni pubbliche collegate alla
rete secondo le modalita definite da una convenzione deliberata dalla Regione, d'intesa con
il Comitato permanente di indirizzo e coordinamento con gli enti locali, e recepita dalla so-
cieta stessa.”;

« all'art. 4 comma 4: “Le attivita svolte dalla societa nell'interesse esclusivo dei propri enti
soci rientrano nel novero di quelle previste all'art. 4 comma 2 del D. Lgs. 175/2016.

La Legge n. 488/1999 e la Legge Regionale n. 11/2004 disciplinano gli acquisti centralizzati effet-
tuati rispettivamente mediante Consip e Intercent-ER.

L’art. 1, comma 450, della Legge 296/2006, come modificato dall’art. 7, comma 2, DL. n. 52/2012
convertito con Legge n. 94/2012 e I’art. 328 del DPR n. 207/2010, disciplinano gli acquisti median-
te ricorso al mercato elettronico.

Puntualmente verificata 1’inesistenza di convenzioni CONSIP e/o INTERCENT-ER attive per il tipo
di fornitura necessaria, si ¢ provveduto a verificare se sul mercato elettronico MEPA di CONSIP e
INTERCENT-ER fossero disponibili a catalogo i servizi sopra citati. E' stato accertato che per usu-
fruire dei servizi a disposizione nei cataloghi dei due mercati elettronici sarebbero necessarie opera-
zioni di spostamento di una grossa mole di dati e applicativi dell'Ente, i quali dal 2010 sono stati al-
locati sulle apparecchiature che costituiscono il data Center di Lepida.

L'Autorita Nazionale Anticorruzione, ha approvato nell'Adunanza del Consiglio del 13/09/2017 con
deliberazione n. 950 le linee guida n. 8 “Ricorso a procedure negoziate di un bando nel caso di for-
niture e servizi ritenuti infungibili”, depositate presso la Segreteria del Consiglio in data
10/10/2017.

Gli affidamenti mediante procedura negoziata senza previa pubblicazione di un bando di gara sono
previsti all'art. 63 del D.lgs. 18/04/2016 n. 50.

L'Autorita ha redatto ai sensi dell'art. 213 comma 2 del D.lgs. 50/2016 le Linee Guida attraverso le
quali garantisce la promozione dell'efficienza e della qualita dell'attivita delle stazioni appaltanti cui
fornisce supporto e favorisce lo sviluppo delle migliori pratiche.

La fornitura di servizi della ditta presenta il carattere dell'esclusivita in quanto esistono privative in-
dustriali secondo cui solo il titolare della suddetta societa detiene il diritto di esclusiva e pertanto
puo sfruttare economicamente il prodotto in parola.

Presenta inoltre il carattere dell'infungibilita perche¢ a causa di ragioni di tipo tecnico non risulta
conveniente cambiare fornitore per la presenza di elevati costi di investimento iniziale non recupe-
rabili.

Il passaggio ad un nuovo fornitore comporterebbe elevati costi di migrazione di dati e documenti in-
formatici che prima di essere trasferiti devono essere preparati (bonifiche pre-migrazione) e costi
organizzativi collegati alla necessita di reimpostare i servizi e di formare il personale (pag. 4 Linee
guida n. 8 ANAC).
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Nei casi di infungibilita dei prodotti/servizi richiesti il Codice prevede la possibilita di derogare alla
regola dell'evidenza pubblica (art. 63).
La Societa Lepida S.c.p.a. ha inviato un'offerta acquisita agli atti dell'ente con prot. 40093/2020,
che comporta un costo annuale di Euro 9.916,84 fino al 31/12/2022.
In riferimento inoltre al progetto della Provincia di Modena cofinanziato dalla Regione Emilia Ro-
magna “Progettare tempi di vita e di lavoro soddisfacenti per conciliare servizi efficienti e dipen-
denti motivati” (CUP ASSEGNATO AL PROGETTO G99J20000110005), si precisa che la pre-
sente determina rientra in questo progetto.
Ai sensi della determinazione n. 10 del 22/12/2010 dell’ Autorita della Vigilanza sugli Appalti Pub-
blici, 'impegno di spesa oggetto della presente determina si ritiene escluso dall’ambito di applica-
zione della legge n. 136/2010 in quanto trattasi di movimentazione di denaro derivante da prestazio-
ni eseguite in favore di pubbliche amministrazioni da soggetti, giuridicamente distinti dalle
stesse, ma sottoposti ad un controllo analogo a quello che le medesime pubbliche amministrazioni
esercitano sulle proprie strutture, trattandosi infatti Lepida S.c.p.a. di Societa privata a capitale pub-
blico, ma soggetta a controllo analogo congiunto da parte dei suoi soci pubblici, tra i quali la Pro-
vincia di Modena.
In attuazione al comma 13 dell’art.1 della Legge 7 agosto 2012 n. 135, si applica al presente con-
tratto la clausola secondo la quale la Provincia di Modena si riserva il diritto di recedere in qualsiasi
tempo dal contratto, previa formale comunicazione alla Societa Lepida S.c.p.a. con preavviso non
inferiore a 15 giorni, e previo pagamento delle prestazioni gia eseguite oltre al decimo delle presta-
zioni non ancora eseguite, nel caso in cui, tenuto conto anche dell'importo dovuto per le prestazioni
non ancora eseguite, i parametri delle eventuali convenzioni per la fornitura di beni di questo tipo
stipulate da CONSIP S.p.a. o da IntercentER ai sensi dell'art. 26, comma 1 della Legge 23 dicembre
1999, n. 488 successivamente alla stipula del presente contratto siano migliorativi rispetto a quelli
del contratto stipulato e I'appaltatore non acconsenta ad una modifica.
Con Atto del Presidente n. 18 del 13/02/2020 e stato approvato il PEG 2020/2022.
Si da atto altresi che trattasi di acquisto inferiore alla soglia dei 40.000 euro e che pertanto ai sensi
di quanto previsto dall'art. 36 c. 2 lett. a) del D.Lgs. 50/2016, come modificato dal D.Lgs. 56/2017 ¢
possibile procedere mediante affidamento diretto anche senza previa consultazione di due o piu ope-
ratori economici.
Richiamato e recepito il Decreto Legislativo 18 aprile 2016 n. 50 “Codice dei contratti pubblici re-
lativi a lavori, servizi ¢ forniture”.
Il responsabile del procedimento ¢ il Dott. Raffaele Guizzardi.
Si informa che il titolare del trattamento dei dati personali forniti dall’interessato ¢ la Provincia di
Modena, con sede in Modena, viale Martiri della Liberta 34, e che il Responsabile del trattamento
dei medesimi dati ¢ il Direttore dell’ Area Amministrativa.
Le informazioni che la Provincia deve rendere ai sensi dell’art. 13 del Reg. UE 679/2016 (RGPD
Regolamento Generale Protezione Dati) ed ex. D.lgs 10 Agosto 2018 n°101 che integra e modifica
il D.Lgs. 196/2003 sono contenute nel “Documento Privacy”, di cui I’interessato potra prendere vi-
sione presso la Segreteria dell'Area Amministrativa della Provincia di Modena e nel sito internet
dell’Ente: www.provincia.modena.it.
I1 Responsabile della protezione dei dati (RPD) potra essere contattato all'indirizzo di posta elettro-
nica responsabileprotezionedati@provincia.modena.it o al numero 059/2032975.

Per quanto precede,

DETERMINA

1) di affidare, nel rispetto del Decreto Legislativo 18 aprile 2016 n. 50 “Codice dei contratti pubbli-
ci relativi a lavori, servizi e forniture”, il contratto per la fornitura di servizi di passaggio al sistema
firewall as a service, alla Societa Lepida S.p.A. con sede in Via della Liberazione n. 15 - 40128 Bo-
logna, C.F. e P.I. 02770891204, per una spesa di complessivi euro 19.833,68 (IV A esente ex art. 10
comma 2 DPR 633/1972, circolare AE n. 23 del 8/5/2009 e interpello ad AE n. 909-602/2019);
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2) di stabilire che 1 tempi di consegna, il dettaglio degli interventi richiesti, le condizioni di paga-
mento sono quelli definiti nell’offerta indicata in premessa;

3) di impegnare:

* la somma di € 9.916,84 imputandola al capitolo 4069 “Servizi di housing in server farm esterna di
server della Provincia” del Bilancio 2021;

* la somma di € 9.916,84 imputandola al capitolo 4069 “Servizi di housing in server farm esterna di
server della Provincia” del Bilancio 2022;

4) di dare atto che I'affidatario risulta in posizione di regolarita contributiva che ¢ stata attestata me-
diante DURC ON LINE valido al 12/02/2021;

5) di dare atto che ai sensi dell'art. 2, comma 3, del DPR 16/4/2013 n. 62, costituisce causa di riso-
luzione del contratto, la violazione degli obblighi di condotta previsti dal codice di comportamento
dei dipendenti pubblici e che ai sensi dell’art. 53, comma 16 ter, del D.Lgs. 165/2001 non sono stati
conclusi contratti di lavoro subordinato o autonomo, o non sono stati attribuiti incarichi ad ex dipen-
denti o incaricati della Provincia, nel triennio successivo alla loro cessazione del rapporto, che han-
no esercitato poteri autoritativi o negoziali nei confronti del fornitore per conto della Provincia me-
desima negli ultimi tre anni di servizio; di accettare quanto previsto all'art. 80 D.LGS. 50/2016. A
tal fine si provvede a inviare le presenti clausole alla societa in parola;

6) di informare che contro il presente provvedimento puo essere presentato ricorso giurisdizionale
avanti al Tribunale Amministrativo Regionale entro 60 giorni nonche ricorso straordinario al Capo
dello Stato entro 120 giorni; entrambi i termini decorrenti dalla comunicazione del presente atto
all’interessato (art. 3 L. 241/90);

7) di dare atto che la presente determina sara pubblicata sul sito internet della Provincia nella Sezio-
ne Amministrazione Trasparente ai sensi dell'art. 23 del D.lgs. 33/2013.

11 Dirigente
GUIZZARDI RAFFAELE

(Sottoscritto digitalmente ai sensi
dell'art. 21 D.L.gs n 82/2005 e s.m.i.)
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